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Seminar: Effiziente Vernetzung dezentraler 

Intelligenz 

Einführung und Überblick

 Industrie 4.0 Kommunikation und Vernetzung

 Technologien für die effiziente Vernetzung  für I4.0

 Umsetzung der effizienten Vernetzung dezentraler 
Intelligenz am Beispiel  des 
AUT Smart Factory  Demonstrators
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I 4.0  Kommunikation und Vernetzung

Nahtlose Kopplung von „IT“ mit „OT“

IT:   Informationstechnik „Business-IT“
o Server, Büro-Rechner 

o IT-Netze 

o Cloud, Web 

OT: Operation Technology  („elektrische Steuerungstechnik“)
o Steuerungen (SPS / IPCs)
o Feldbusse
o Sensoren und Aktoren
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I 4.0  Kommunikation und Vernetzung

Auflösung / Ersatz der klassischen, bewährten Hierarchie „I3.0“ 
durch unstrukturierten quasi wahlfreien Zugriff  

Quelle: Plattform I4.0 Infografiken

https://www.plattform-i40.de/SiteGlobals/IP/Forms/Listen/Downloads/DE/Downloads_Formular.html?cl2Categories_Typ_name=infographik

Industrie 3.0 Industrie 4.0
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I 4.0  Kommunikation und Vernetzung

I4.0 Kommunikation im „Schichten Modell“  
IT OT 

Vereinfachte Darstellung 

OT muss mit beschränkten Ressourcen  im Feld Folgendes beherrschen 
• Echtzeit 
• IP  ( TCP, UDP..) 
• Informationsmodelle (IM)  

Applikation

Transport 

Network Access 
Link / Physical Layer 

Internet

Transport 

Internet

Applikation

Network Access 
Link / Physical Layer 

Realtime 

IP

IM 

TCP/ UDP
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I 4.0  Kommunikation und Vernetzung

Die Industrie 4.0 Kommunikation erfordert den Zugriff auf

• alle Geräte  

• alle Daten und  Informationen („6C5E45 -> 07.10.2021“)

Dies bedingt ein durchgängiges Informationsmodell, das sowohl von 
Herstellern, Betreibern und Anwendung  unabhängig ist, mit

• einheitlicher Spezifizierung  /  Standardisierung

• einheitlicher/en und stringenter/en Zertifizierung / Test
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Technologien für die effiziente I4.0 
Vernetzung

Protokolle und Informationsmodelle für die effiziente Vernetzung 

OT  Industrial Ethernet, echtzeitfähig und inhärente Unterstützung von IP
 Z.B: PROFINET; skalierbares Eco-System  mit „-Safe“ ,“-Energy”

TSN, APL, etc …

OT / IT Protokoll „Lightweight“  
 „MQTT“ Message Queuing Telemetry Transport

Pub Sub, IoT, Open Source Lösungen 

OT / IT Informationsmodelle
 OPC UA   als Basis mit Open Source Lösungen 

 Companion Standards: Informationsmodelle für einzelne 

Anwendungsfelder

Anmerkung: 

Companion Standards stehen konzeptionell im  Widerspruch zur  „I4.0 Kommunikation“. 
Companion Standards sind anwendungsspezifisch. 
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Technologien für die effiziente I4.0 
Vernetzung

OT:  Physical Layer / Link Layer 

 Time Sensitive Network „TSN“ 
Echtzeitfähigkeit mit „Standardhardware“   

 Single Pair Ethernet „SPE“  Zweidraht Ethernet 
robuste, kostengünstige Verkabelung 
Nutzung von vorhandenen Verkabelungen ….
10BaseT1-L , 10BaseT1-S  (vorrangig Automotive) 

 Konvergente Netze gemeinsame Nutzung der Netzinfrastruktur mit
unterschiedlichen Protokollen 

 5G Netze   

Applikation

Network Access 
Link / Physical Layer 
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Beispielhafte Umsetzung der effizienten 
Vernetzung dezentraler Intelligenz

Lösungsansatz:  Struktur  

Aufteilung in „Zellen mit dezentralen Intelligenz“, deren Grundaufbau identisch ist und deren  
„Funktionalität“ erweitert werden kann. 

Schematische Darstellung stark vereinfacht

Zelle 1 Zelle 2 Zelle N

 Information, Daten 
Zelle ...

EDGE Gateway

SPS     

Steuerung 

   Aktoren   

   Sensoren 

Industrial Eth.

Industrial Eth.

EDGE Gateway

SPS     

Steuerung 

   Aktoren   

   Sensoren 

Industrial Eth.

Industrial Eth.

EDGE Gateway

SPS     

Steuerung 

   Aktoren   

   Sensoren 

Industrial Eth.

Industrial Eth.
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Beispielhafte Umsetzung der effizienten 
Vernetzung dezentraler Intelligenz

Lösungsansatz:  Vernetzungs-Architektur

Zelle 1 Zelle 2 Zelle N

Übergang zu IT Netzen 
Betriebsdatenerfassung, 
etc.   

Zugang  für Service,
  Engineering ,  
Parametrierung & 
 Webinterface  

Industrial Ethernet
 echtzeitfähige
Kommunikation

 Information, Daten  

SPS     

Steuerung 

   Aktoren   

   Sensoren 

EDGE Gateway

SPS     

Steuerung 

   Aktoren   

   Sensoren 

EDGE Gateway
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Beispielhafte Umsetzung der effizienten 
Vernetzung dezentraler Intelligenz

Lösungsansatz aus Gerätesicht einer Zelle   

Schematische Darstellung stark vereinfacht

M

Steuerung / SPS 

PN- Controller 

Cloud 

M

   N Sensoren

   N Aktoren 

PROFINET
Ethernet, etc.

PROFINET 
OPC UA / 
Webpage 
Gatewaye z.B 
IO Link .

Antrieb
 PROFINET
 IM  (OPC UA)

M

Sensoren/Aktoren 
PROFINET 

Optional 
Web/ OPC UA etc.. 

  Sensor/ Aktor 
  Direktanschluss

  Sensor/ Aktor 
  Direktanschluss

 Edge HMI 

Industrial Ethernet 
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Beispielhafte Umsetzung der effizienten 
Vernetzung dezentraler Intelligenz

Umsetzung mit Industrietechnik ergänzt durch 

• Einplatinencomputer
• OpenSource

Demonstrator  F&E Projekt  „ISAC“
Industry Software Application Centre

Ziel 
• Kleinen und mittelständischen Unternehmen die 

Vorteile der Industrie 4.0 zugängig zu machen.

durch 
• Zusammenarbeit unterschiedlicher 

wissenschaftlichen Disziplinen

www.isac-oth.de
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Beispielhafte Umsetzung der effizienten 
Vernetzung dezentraler Intelligenz

Konzept und Umsetzung der „Digitalen Produktion“ 

Nahtlose Daten/Information

• Nutzer bestellt im Web
• Produktion oder Auslagern
• Qualitätskontrolle
• Versand  
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Beispielhafte Umsetzung der effizienten 
Vernetzung dezentraler Intelligenz

Konzept und Umsetzung der „Digitalen Produktion“ 
„Unser Teilprojekt 3“ 
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Beispielhafte Umsetzung der effizienten 
Vernetzung dezentraler Intelligenz

Architektur  Umsetzung 

Modularer Aufbau von Zellen, die frei kombiniert werden können 
o Flexible Energieversorgung (z.B. „Energiebus“) 
o „Mobile“ kollaborative Roboter 

o Steuerung 

 SPS mit IO 
PROFINET, IO Link sowie  TCP/IP  und OPC UA 

 Linux (RT) für Teilfunktionen
PROFINET sowie TCP/IP, OPC UA und MQTT 

o „Smarte“ Sensoren und Aktoren

o Kopplung an IT Welt über EDGE Gateway 
und separaten Layer 3 Switch / Router
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Beispielhafte Umsetzung der effizienten 
Vernetzung dezentraler Intelligenz

Modularer, mobiler, mechanischer Aufbau von Zellen, die frei 
kombiniert werden 
Energieversorgung via Energiebus   (podis Wieland Electric ) 

Energieversorgung, 

flexibel und steckbar

Kollaborative, „mobile“  
Roboter können an alle 

Zellen angedockt werden



Prof. Dr.–Ing. H.-P. Schmidt                        17
13.12.2021

OTH Amberg-Weiden &  aia automations institut

Beispielhafte Umsetzung der effizienten 
Vernetzung dezentraler Intelligenz

Zellenaufbau 

Industrielle Steuerungstechnik als Basis
 HMI Panel

 SPS mit IOs und PROFINET
 PROFINET Switch 
 IO Link Gateway und Kompaktabzweig 
 Industrietauglicher Kamerakopf

Einplatinencomputer und Open Source 
 Edge Gateway
 Smart Sensoren PROFINET

 Bildverarbeitung
 NFC Scanner
 Barcode ..

HMI 

Panel

SPS mit IOs, PROFINET 

IO Link Master

IO Link  Kompaktabzweige 

EDGE

Kamera-

-kopf
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“Effiziente Vernetzung dezentraler Intelligenz“
Arbeitsgruppe AUT an der Ostbayerischen Technischen Hochschule Amberg-Weiden  

& aia automations institut GmbH

“I4.0 Small Smart Factory Demonstrator”
B.Eng. Katharina Lutter

M.Eng. Oleksandr Volodin

F&E Arbeiten & Ergebnisse aus dem Forschungsprojekt „ISAC@OTH-AW“
FuE Cluster-Seminar, 13. Dezember 2021

Seminar 
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Überblick

• Konzept des Smart Factory Demonstrators

• Kommunikation (OPC UA, PROFINET, MQTT…)

• Digitaler Zwilling

• Mongo-Datenbank

• Live-Vorführung des Demonstrators

• Bildverarbeitung mit RaspberryPi und OpenSource Software

• „Nachbarschaftserkennung“ der Produktionseinheiten via Barcodescanner

• NFC Scanner

• PROFINET OPC UA Companion Standard

• Fazit
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Konzept des Smart Factory 
Demonstrators
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Konzept des Smart Factory Demonstrators

• Modular aufgebaute Produktionsanlage bestehend aus 10 Zellen und 2 
Roboterzellen (frei positionierbar)

• Idee Industrie 4.0: Fertigung in Losgröße 1

• Nutzung desselben SPS Programms für alle Zellen:

• Festlegung vorhandener Module pro Zelle (z.B. NFC Scanner, Kamera, 
Förderbänder….)

• Aktivierung/Deaktivierung
der PROFINET Devices je
nach Bedarf
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Konzept des Smart Factory Demonstrators

• Gemeinsamer Demonstrator aller Teilprojekte des ISAC Projektes
• Beitrag Teilprojekt 3: „Werkstückprüfung“ als Beispiel einer digitalen 

Industrie 4.0 Produktion
• Werkstückdaten aufnehmen (NFC), Qualitätskontrolle durchführen 

(Bildverarbeitung), Werkstückdaten um Ergebnis ergänzen (NFC) 
und Werkstück ausschleusen

https://www.isac-
oth.de/ergebnispraesenta
tion/
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Kommunikation



Prof. Dr.–Ing. H.-P. Schmidt                        7
13.12.2021

OTH Amberg-Weiden &  aia automations institut

Kommunikation – Grundlegende Struktur

Zelle b
Edge

Bearbeitungs

station

• OPC UA Server auf der SPS (eine ET200SP pro Zelle) erlaubt Zugriff auf Daten aus 
der Cloud heraus

• Kommunikation mit Peripherie (Roboter, Raspberry Pi 4 mit Bildverarbeitungssoftware, 
Raspberry Pi mit NFC Scanner usw…) über PROFINET

• Kommunikation zwischen den einzelnen SPSen über OPC UA

• Ein Raspberry Pi 4 auf jeder Zelle fungiert als Edge Gateway
Kommunikation via OPC UA, wahlweise MQTT

Roboterzelle

Cloud

Zelle a
Edge

Bearbeitungs

station
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Kommunikation – Steuerungskonzepte

• Zentrale Steuerung aus der Cloud

• OPC UA Clients auf den SPSen
• SPSen als reine IO-Devices
• Wahlweise auch Steuerung des digitalen Zwillings mit demselben Programm
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Kommunikation – Steuerungskonzepte

• Dezentrale Steuerung

• Zellen erkennen jeweils ihre Nachbarzellen via Barcodescanner-PROFINET-
Devices

• Leit-SPS/Leitrechner erhält Informationen zum Betriebszustand und zur 
Konfiguration (Nachbarschaftsbeziehungen, ausführbare Prozesse) der Zellen 
von allen SPSen via OPC UA

• Bediener gibt Reihenfolge der Prozesse (z.B. für Anwendungsfall 
„Qualitätskontrolle“) vor

• Leit-SPS/Leitrechner berechnet Werkstückträgerroute und teilt diese allen Zellen 
via OPC UA mit

• Zellen kommunizieren über OPC UA miteinander und bearbeiten
Werkstück nach der vorgegebenen Route  keine zentrale Steuerung mehr nötig

Zelle a
Edge

Bearbeitungs

station

Zelle b
Edge

Bearbeitungs

station

Leit-

SPS
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Kommunikation - Implementierung

• Raspberry Pi 4: 
• open62541 Stack für OPC UA (open source)
• mosquitto Bibliothek für MQTT (open source)
• Phönix Contact Stack für PROFINET

Programm mit Shared Memory Konzept für Zugriff von 
Anwenderprogrammen (z.B. Bildverarbeitung) auf PROFINET-
Schnittstelle

• SPS:
• Nutzung von OPC UA Server- und Client-Anwenderbausteinen aus

dem TIA Portal von Siemens

Raspberry Pi

PROFINET 

Device 

Stack

Anwenderpro-

gramm 1 (z.B. 

Bildverarbeitung)

Anwenderpro-

gramm 2

OPC UA 

Client

OPC UA 

Client

Shared 
Memory
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Digitaler Zwilling
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Digitaler Zwilling-Konzept

Digitaler Zwilling

TCP IP

SPS

Zelle

OPC UA ServerOPC UA Client
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Informationsmodell für Zellen
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Digitaler Zwilling Programm
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Mongo-Datenbank
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Mongo-Datenbank 

Windows

MongoDB 

Server

Digitaller 

Zwilling 

Programm

Raspberry Pi

OPC UA ServerOPC UA Client

Camera NFC

Digitaler 

Zwilling 

Programm

TCP IP

Raspberry Pi

OPC UA Server
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Mongo-Datenbank
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Raspberry Pi OPC-UA Server



Prof. Dr.–Ing. H.-P. Schmidt                        19
13.12.2021

OTH Amberg-Weiden &  aia automations institut

Live-Vorführung des Demonstrators
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Bildverarbeitung mit Raspberry Pi 
und OpenSource Software
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Bildverarbeitung mit Raspberry Pi und 
OpenSource Software - Grundlagen

• Raspberry Pi Modell 4 mit Linux Betriebssystem

• Kamera von Allied Vision mit USB-Anbindung

• C++ Programm für Zugriff auf Kamera (unter 
Nutzung der Vimba SDK von Allied Vision)

• Bildverarbeitung mit opencv
Bibliothek (kostenlos und open source)

• Nutzung als Smart Sensor mit PROFINET und OPC 
UA Schnittstelle

Raspberry Pi
PROFINET 

Device 

Stack
Bildverarbeitung

OPC UA 

Client
Shared 
Memory
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Bildverarbeitung mit Raspberry Pi und 
OpenSource Software -
Anwendungsbeispiele

• Farberkennung Werkstück

 Ein Filter je „Grundfarbe“, Nutzung des HSV-Farbraums für Filtergrenzen
 Zählen der Pixel
 Ermittlung der Hauptfarbe
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Bildverarbeitung mit Raspberry Pi und 
OpenSource Software -
Anwendungsbeispiele

• Formerkennung Werkstück

 Unterscheidung zweier unterschiedlicher „Masken“
 Erkennung der „MattPohl-Maske“ aufgrund der Kontur des unteren Auges
 Identifizierung charakteristischer Konturen 
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Bildverarbeitung mit Raspberry Pi und 
OpenSource Software -
Anwendungsbeispiele

• Lokalisierung Werkstückträger
 Roboter-Kamera Kollaboration 
 Alternative für High-Tech Roboter Kamera
 Ermittlung der x und y Koordinaten sowie des Winkels
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Bildverarbeitung mit Raspberry Pi und 
OpenSource Software -
Anwendungsbeispiele

• QR-Code detektieren und lesen (zbar open source
Bibliothek)

• Vergleich zweier Bilder auf Ähnlichkeit (z.B. genutzt 
zur Unterscheidung, ob Werkstückträger leer oder 
nicht)

• Template Matching mit Werkstückträger als Template 
(erkennt aber Rotation nicht)
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„Nachbarschaftserkennung“ der 
Produktionseinheiten via 
Barcodescanner
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„Nachbarschaftserkennung“ der 
Produktionseinheiten via Barcodescanner

• GM 65 Barcodescanner mit USB 2.0 und
UART Schnittstelle (Low-Cost: < 30 €)

• Anbindung via USB an Raspberry Pi 4

• Anwenderprogramm realisiert
Kommunikation mit Barcodescanner über
virtuelle serielle Schnittstelle (USB)

• Nutzung als Smart Sensor mit PROFINET Schnittstelle

Raspberry Pi
PROFINET 

Device 

Stack

Barcodescanner-

Programm
Shared 
Memory

Barcodescanner 1

Barcodescanner 2

Barcodescanner 3

Serielle 
Kommu
nikation
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NFC Scanner
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NFC-Scanner

• Werkstückidentifikation durch eindeutige ID (auch bekannt durch SPS)

• Werkstückdaten befinden sich auf NFC Chip am Werkstück 

• MongoDB-Datenbank zur Anbindung an überlagerte IT

• Nutzung eines Raspberry Pi 4 mit Erweiterungsboard „PN532 NFC HAT“ 
für das Lesen und Schreiben von Daten von/auf NFC Tags

Raspberry Pi
PROFINET 

Device 

Stack

NFC-

Scanner-

Programm

Shared 
Memory

NFC-Scanner

OPC UA 

Client

• Codierung der Daten nach 
dem NFC Data Exchange 
Format (NDEF)
 Daten per Smartphone App  
auslesbar
Nutzung der ndeflib 
Bibliothek (open source) für 
NFDEF Codierung
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PROFINET OPC UA Companion Standard
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PROFINET OPC UA Companion Standard Konzept

PROFINET Gerät

OPC UA Server

PN-Device

PN-

Controller

PROFINET

OPC UA Client

TCP IP

PROFINET Gerät

OPC UA Server

PN-Controller

PN-

Device

PN-

Device

PN-

Device

PROFINET

OPC UA Client

TCP IP
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OPC UA for PROFINET Companion Specification
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Raspberry Pi als PROFINET Controller

Siemens SPS als PROFINET Device Zweiter Raspberry Pi als PROFINET Device

Raspberry

Pi

PROFINET 

Controller

OPC UA 

Server

Siemens 

SPS

PROFINET 

Device

Switch

DCP

OPC UA 

Client

WLAN TCP/IP

Raspberry

Pi

PROFINET 

Controller

OPC UA 

Server

Raspberry

Pi

PROFINET 

Device

Switch

PROFINET PROFINET

OPC UA 

Client

WLAN TCP/IP

UDP UDP

PROFINET

DCP

PROFINET

DCP - Discovery and Configuration Protocol
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Siemens SPS als PROFINET Controller

OPC UA Server auf Siemens SPS OPC UA Server auf Raspberry Pi

Siemens 

SPS

PROFINET 

Controller

OPC UA 

Server

Raspberry

Pi

PROFINET 

Device

Switch

PROFINET PROFINET

OPC UA 

Client

TCP/IP

UDP UDP

Siemens 

SPS

PROFINET 

Controller

OPC UA 

Server

Raspberry

Pi

PROFINET 

Device

Switch

PROFINET PROFINET

OPC UA 

Client

WLAN TCP/IP

UDP UDP
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OPC UA - Informationsmodell
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Datenempfang über DCP 
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Connection-Status 
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Fazit
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• Entwicklung und Einsatz von smarten Sensoren und einem digitalen 
Zwilling auf Grundlage von LowCost-Hardware und OpenSource
Software

• Erprobung unterschiedlicher Konzepte für Kommunikation und Steuerung

Alle Anforderungen konnten erfüllt werden

Bewertung des Einsatzes von Low-Cost- und Open-Source-Komponenten:

Vorteile:
- extrem hohe Flexibilität
- geringe Hardware Kosten
- große Auswahl an Tutorials 

und Anwendungsbeispielen im 
Internet

Nachteile:
 Unsicherheit, inwieweit 

„Community Projekte“ gepflegt 
werden

 „Know-How“ und 
Entwicklungszeit notwendig


